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1 Zawartos¢ dokumentu

Dokument ten opisuje interfejs Sms2Email pozwalajacy na petne korzystanie z platformy
SMeSKom wykorzystujac jedynie dowolny program obstugujacy poczte internetowa.

2 Charakterystyka i mozliwosci interfejsu

Interfejs Sms2Email obstuguje wszystkie rodzaje ustug $wiadczonych przez SMeSKom. Dla
ustug jednokierunkowych punkt 4.3 z racji swoich ograniczen nie ma zastosowania.

2.1  Ogolna charakterystyka interfejsu

Interfejs Sms2Email pozwala na wysytanie i odbieranie wiadomosci SMS korzystajac jedynie z
e-maili. Wystanie e-maila na okreslony adres powoduje wystanie wiadomosci SMS. Odebrane

wiadomosci SMS oraz informacja o prawidtowym lub nieprawidtowym dostarczeniu SMS-a do
odbiorcy przychodzi z systemu réwniez za pomoca e-maila.

2.2  Spis funkcjonalnosci obstugiwanych przez interfejs

e wystanie jednego lub wielu SMS-6w (do réznych odbiorcow) o ustalonej w mailu tresci

e odbieranie wiadomosci SMS z telefonéw komorkowych (w przypadku ustugi
dwukierunkowej)

e obstuga wiadomosci typu ,flash”
e obstuga wysytki w czasie przysztym — planowanie wysytki
® petne zabezpieczenie przed nieautoryzowang wysytka

e elastyczny i w petni konfigurowalny system zabezpieczen — hasto w tekscie, rozwigzanie
dla serwerdw oraz szyfrowanie wiadomosci PGP (GnuPQG)

e konfigurowalna lista autoryzowanych adreséw e-mail ( w celu wystania SMS-a)

e mozliwosc ustalenia i ograniczenia adresow, do ktorych przychodza raporty doreczenia
i odebrane SMS-y

e tryb ,easy” - szybkie wysytanie SMS — mail zawiera tylko tres¢ SMS-a a odbiorca maila
jest jednoczesnie odbiorcg SMS-a (np.: 48601234567@sms2email.pl)

e umozliwienie korespondencji z telefonem — wysytamy i odbieramy SMS-y korzystajac z
adresu w formacie 48601234567@sms2email.pl

e konfigurowalny limit na ilos¢ numerow telefonéw w jednej wiadomosci e-mail

e dodatkowe ustugi jak ,Powiadomienie o nadaniu przesytki w UPS”
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3 Konfiguracja

3.1  Witaczenie interfejsu

Interfejs Sms2Email aktywuje sie za pomoca Panelu Administracyjnego serwisu SMeSKom. W
celu wtaczenia lub wytaczenia interfejsu, nalezy:

zalogowac sie do Panelu
- klikna¢ na wybrana ustuge
- kliknac na zaktadke Interfejsy (na dole strony)

klikamy na dole ,Wtacz Sms2Email”

3.2 Konfiguracja interfejsu

Po wigczeniu interfejsu, w zakfadce Interfejsy pojawi sie dodatkowy przycisk ,Konfiguracja
Sms2Email”. Klikniecie na ten przycisk spowoduje przeniesienie na strone z parametrami
konfiguracyjnymi. Wszystkie parametry konfiguracyjne zostaty doktadnie opisane w punkcie
33

Domyslne ustawienia interfejsu pozwalajg na natychmiastowe wykorzystanie go do wysytania i
odbierania SMS'6w. Zalecamy jednak przesledzenie konfiguracji w celu ewentualnej zmiany
parametréw zwigzanych z wybranym poziomem zabezpieczen.

3.3 Opcje interfejsu w Panelu administracyjnym

Ustawienia ogdlne

e Hasto —hasto jest tajnym kluczem, ktory w przypadku wigczenia zabezpieczen (hasto w
tresci maila lub autentykacja serwerowa mds) stuzy do sprawdzenia, czy mozna
zrealizowac zadanie wysytki SMS.

W przypadku gdy parametr ,Akceptuj e-maile bez zabezpieczen” jest ustawiony na
«Tak” - parametr ten nie ma znaczenia.

e Adres e-mail ustugi — Adres stuzgcy do komunikacji z platforma SMeSKom. Na ten
adres nalezy kierowac zgdania wysytki oraz z tego adresu bedg przychodzic raporty
doreczenia. Nalezy pamietac, ze interfejs pozwala réwniez na wysytke wiadomosci SMS
na numer w polu odbiorcy maila. W tym wypadku maila kierujemy nie na adres
box@sms2email.pl, lecz numer_telefonu@sms2email.pl (np.
£48601234567@sms2email.pl)

e Maks. ilos¢ numeréw w mailu — Parametr kontrolujgcy maksymalna liczbe numeroéw
telefonow jakie moga by¢ wstawione do maila w celu wystania tej samej wiadomosci do
wielu osob. Nalezy odpowiednio ustawic¢ ten parametr w celu umozliwienia
jednoczesnej wysytki SMS'éw do wiekszej ilosci 0séb.

e Autoryzowani nadawcy SMS - lista adresdw lub catych domen (oddzielonych od siebie
przecinkami), ktore maja uprawnienia do wysytania zgdan wysytki SMS. Lista ta jest
podstawowym kryterium do sprawdzenia, czy dana osoba moze wysta¢ SMS-a. Podanie
domeny (czesci po znaku '@') spowoduje, ze wszyscy uzytkownicy majacy adres we
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wskazanej domenie beda mieli uprawnienia do wystania SMS-a.

Raporty z wysytki do nadawcy — nadawca jest osoba/adres e-mail, z ktdrego przyszto
zadanie wysytki SMS. Jedli to pole ustawimy na ,Nie” raporty doreczen nie bedg wracaty
do nadawcy. Raporty moga przychodzi¢ dodatkowo na adresy ,,odbiorcow” o ile
parametr ,Raporty z wysytki do odbiorcow” zostat ustawiony na , Tak”.

Odbiorcy SMS-6w przychodz. - lista adresdw, na ktore bedg przychodzi¢ SMSy
przychodzace (dla ustugi dwukierunkowej) i/lub raporty doreczen ( o ile parametr
«Raporty z wysytki do odbiorcow” zostat ustawiony na , Tak”)

Raporty z wysytki do odbiorcow — czy raporty doreczenia maja przychodzic na adresy
wskazane w polu ,,Odbiorcy SMS-éw przychodz.”

Zabezpieczenia

Akceptuj e-maile bez zabezpieczen — wytaczenie dodatkowych zabezpieczen. Do
wystania SMS-a wystarczy, ze e-mail przyjdzie z adresu wskazanego jako
autoryzowany. Prosimy pod uwage wziac fakt, ze istnieje mozliwos¢ (cho¢ mato
prawdopodobna), ze niepowotana osoba podszyje sie adres email, w celu wystania
nieautoryzowanego SMS-a.

Akceptuj e-maile z hastem w tresci — pozostawienie tej opcji wtaczonej, a jednoczesnie
wytgczenie poprzedniego parametru spowoduje wtaczenie systemu zabezpieczen.
Stanowi to dodatkowa ostone przeciwko naduzyciom. Nalezy pamietac jednak, ze
istnieje teoretyczna mozliwos¢ podstuchania takiej wiadomosci w sieci i poznania hasta.
Stuprocentowa ochrone da jedynie wtgczenie tego parametru i jednoczesne
zaszyfrowanie wiadomosci przy pomocy PGP/GnuPG

Akceptuj e-maile z mds (hasto+timestamp) — specjalny tryb zabezpieczen dla
rozwigzan serwerowych (np. powiadomienia generowane automatycznie przez
komputery). W tresci e-maila (w sekcji parametrow) nalezy zataczyc linie z skrotem
MD5 oraz znacznikiem czasowym. Wiecej w rozdziale 3.5.

Przesuniecie czasowe dla mds [sek] — akceptowalna liczba sekund pomiedzy
znacznikiem czasowym podanym w tresci maila, a chwila dotarcia SMS-a do platformy.
Jest to dodatkowe zabezpieczenie dla zabezpieczenia serwerowego.

Wymagaj e-maili zaszyfrowanych (PGP) — Jesli ten parametr ma wartos¢ , Tak”
wszystkie wiadomosci z zgdaniem wysytki SMS-a muszg zostac zakodowane za pomocg
PGP/GnuPG. Klucz publiczny dostepny jest w dziale ,Pliki” na stronie gtéwnej serwisu.
Wiecej na ten temat w rozdziale 3.5.

Dodatki

Obstuga e-maili z UPS - Czy aplikacja ma akceptowac e-maile z systemu notyfikacji
firmy kurierskiej UPS. Wiecej na temat tej ustugi znajduje sie w rozdziale 5.1.

Twoja subdomena dla UPS — Parametr niezbedny przy korzystaniu z powiadomien o
wysytce z firmy kurierskiej UPS. Wiecej w rozdziale 5.1.

3.4  Konfiguracja programu pocztowego

Program pocztowy nie wymaga specjalnych ustawien oprécz dodania klucza publicznego PGP,
jesli zostanie wybrany ten sposob zabezpieczen.
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3.4.1 PGP - szyfrowanie wiadomosci

Zakodowanie tresci wiadomosci z pomocg PGP/GnuPG zabezpiecza przed nieautoryzowanym
dostepem do tresci maila. Jesli w wiadomosci zawarte jest hasto, a cata wiadomosc zostata
zaszyfrowana, nie ma mozliwosci, by ktokolwiek poznat hasto. Wtaczenie w ustawieniach opcji:
»~Wymagaj e-maili zaszyfrowanych (PGP)" oraz ,Akceptuj e-maile z hastem w tresci” i
jednoczesne wytaczenie opcji ,Akceptuj e-maile bez zabezpieczen” daje petne zabezpieczenie
przed nieautoryzowanym dostepem do tresci i wykorzystaniem naszej ustugi do wysytania na
nasz koszt SMS-dw.

W celu wykorzystania opcji szyfrowania wiadomosci nalezy szyfrowa¢ wiadomosci za pomoca
klucza publicznego, ktory udostepniony zostat w dziale ,Pliki” na gtéwnej stronie serwisu. Po
zapisaniu pliku lokalnie na komputerze, wystarczy zaimportowac klucz do programu
pocztowego, z ktorego korzystamy. Ze wzgledu na szeroka game programow pocztowych nie
zamieszczamy tutaj sposobu importowania klucza PGP/GPG dla programow pocztowych. W
przypadku napotkania problemoéw z konfiguracjg programu pocztowego prosimy o kontakt.

3.4.2 Kodowanie znakéw w wiadomosci (polskie znaki)

Platforma SMeSKom i jej interfejs Sms2Email akceptuje wszystkie systemy kodowania
zawierajace polskie znaki (np. Windows-1250, ISO-8859-2, czy UTF-8). Wiadomos¢ SMS bedzie
zawierac polskie znaki o ile te znajda sie w tresci podanej w e-mailu oraz dtugos¢ wiadomosci
bedzie na to pozwalata. Prosze zapoznac sie z regutami wysytania SMS (Strona gtéwna serwisu
Menu ,,Poznaj SmeSKom->Reguty wysytania SMS-ow")

3.5 System zabezpieczen

Interfejs Sms2Email mozna elastycznie skonfigurowad w celu uzyskania zadanego poziomu
zabezpieczen. System przewiduje dwa sposoby autoryzacji uzytkownika w potaczeniu z lista
autoryzowanych nadawcow wiadomosci.

3.6 Adresy autoryzowane do wysyiki

W panelu administracyjnym mamy mozliwos¢ podania adreséw lub domen, z ktérych system
zaakceptuje zadania wysytki SMS-a. Lista ta jest podstawowym kryterium do sprawdzenia, czy
osoba postugujaca sie danym adresem e-mail moze wysyta¢ SMS-y. Podanie domeny (czesci po
znaku '@') spowoduje, ze wszyscy uzytkownicy majacy adres we wskazanej domenie beda mieli
uprawnienia do wystania SMS-a. Elementy w liscie nalezy oddzielac przecinkiem.

3.7 Hasto w tresci e-maila

Podanie hasta w sekcji parametrow dodatkowo autoryzuje wysytke SMS-o6w.

3.8 Zabezpieczenie serwerowe — md5+timestamp

W przypadku, gdy e-mail z zgdaniem wysytki SMS-a jest wysytany automatycznie, np. przez
serwer, mamy mozliwos¢ bezpiecznej autoryzacji za pomocg skrétu MDs. W sekcji parametrow
nalezy umiescic linie:
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mdy timestamp hash
gdzie parametr ,hash” to obliczony wg wzoru skrét MDs:
hash=mds(password+timestamp)

Parametr ,timestamp” to aktualna w czasie tworzenia maila liczba sekund od chwili o (epoch
time).

Po dotarciu do platformy e-maila nastepuje sprawdzenie czy hash zgadza sie dla podanego w
tresci maila parametru ,timestamp”. Jesli sie zgadza dodatkowo nastepuje sprawdzenie czy od
czasu ,timestamp” nie uptyneto wiecej sekund niz ustawienia na to pozwalaja (parametr
.Przesuniecie czasowe dla mds [sek]”). Nalezy pamietac, aby wartos¢ przesuniecia byt na tyle
dtugi, zeby opdznienia w przesytaniu maila nie miaty wptywu na wystanie SMS-o6w.

4 Obstuga interfejsu

4.1  Wysytanie wiadomosci SMS

Wysytanie wiadomosci SMS odbywa sie poprzez wystanie e-maila na odpowiedni adres. Tresc¢
wiadomosci oraz odbiorca e-maila muszg spetnia¢ odpowiednie reguty. Temat e-maila moze
by¢ dowolny. Raporty doreczenia bedg miaty temat w formacie ,Re: Temat maila podany przy
zadaniu wysytki”

4.1.1  Adres e-mail odbiorcy wiadomosci

Odbiorcg wiadomosci moze byc:

® box@sms2email.pl - w sekcji parametrow musi wystapic jeden lub wiecej numerow
telefonow komorkowych

® 48xxxxxx@sms2email.pl - w ten sposdb mozemy wystac tylko 1-ego SMS-a na
numer 48xxxxxxxxx, gdzie xxxxxxxxx to cyfry numeru telefonu komdrkowego. W sekcji
parametréw nie moga juz wystapic inne numery telefonow.

4.1.2 Format wiadomosci

Tres¢ wiadomosci sktada sie z sekcji parametrow zakoniczonej linig z trzema mysInikami: ,,---"
oraz z tre$ci SMS-a zakonczonej linig ze stowem END lub stowem KONIEC (wielkos¢ liter nie ma
znaczenia i moga to byd stowa: end i koniec). Sekcja parametrow jest opcjonalna i jesli nie
wysytamy zadnych parametrow (nie wysytamy hasta, a odbiorca SMS-a jest w adresie e-mail:
48X0xxxxxxx @sms2email.pl) wystarczy, ze wiadomosc¢ bedzie zawierac tres¢ SMS-a oraz linie
end/koniec.

Uwaga: Uzycie stowa koriczacego jest polecane ze wzgledu na doklejanie przez programy i
systemy pocztowe podpisdw oraz dodatkowych informacji.

Format wiadomosci z zadaniem wysyfki

sekcja parametrow | linia parametrow nr 1
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(opcjonalna) linia parametréw nr 2
linia parametréw nr 3

podziat sekgji

(jesli jest sekcja

parametrow)

tresé SMS-a Tres¢ wiadomosci SMS - linia 1
linia 2
linia 3

stowo koriczace end
(opcja jesli nic nie
jest doklejane do

maila)

Sekcja parametrow (opcjonalnie) — parametry opisane w nastepnym punkcie
Podziat sekgji (jesli podano jakis parametr) — trzy mysliniki ,,---"
Tres$¢ SMS-a (obowigzkowo) — dowolna tres¢ SMS-a

Stowo korczace (opcjonalnie) — end lub koniec — wielkos¢ liter bez znaczenia. Znacznik moze by¢
pominiety tylko wtedy, gdy mamy pewnos¢, ze system pocztowy nie dokleja na koricu zadne;j
tresci. Winnym przypadku do tresci SMS-a moze dostac sie niepotrzebna tres¢ lub catosc
zostanie odrzucona ze wzgledu na przekroczenie dtugosci SMS-a.

4.1.3  Parametry wiadomosci

Hasto — jesli wymagane podaj hasto w dowolnej linii parametréw, w linii tej nie moze wystapic
inny parametr

Numery MSISDN — numery telefonéw nalezy podac rozdzielone przecinkami w dowolnej linii
parametréw. Linii z numerami moze byc¢ wiele. Format numeru telefonu jest dowolny.

Hash mds —linia w formacie ,mds timestamp hash” opisanym w punkcie 3.8
Parametry SMS-a - linia w ktorej moga wystapi¢ elementy:
flash — jesli wiadomos¢ ma by¢ SMS-em wyskakujacym

data wysytki SMS-a — przyszty czas wysytki — podajac date i godzine mozemy
zaplanowa¢ SMS-a nawet na kilka dni w przysztosci, podajac tylko godzine okreslamy ja
w dniu dzisiejszym.

4.1.4  Przyktady tresci e-maili przy wysytaniu SMS

1.

Wiadomos¢ bez sekcji parametrow i bez znacznika konca

E-mail do 601123456@sms2email.pl

Tres¢ e-maila | Przykladowa tresc SMS-a

8/12



SMES <OM Dokumentacja dwukierunkowego interfejsu Sms2Email

2. Wiadomosc flash wraz z podanym hastem ,motylek123"

E-mail do 601123456@sms2email.pl

Tres¢ e-maila | motylek123
flash

Przykladowa tresc SMS-a

Druga linia SMS-a

end

3. Wiadomos¢ flash na kilka numerow telefondw zaplanowana na godz 15:00 i z hastem

E-mail do box@sms2email.pl

Tres¢ e-maila | motylek123

15:00
601123456,0-601-345-345
+48601-123-123

501234 234

Przykladowa tresc SMS-a
KONIEC

4. Wiadomos¢ flash zaplanowana na nastepny dzien

E-mail do box@sms2email.pl

Tresc e-maila |2008-09-01 15:00 flash
501234 234

Przyktadowa tres¢ SMS-a
END

5. Wiadomos¢ flash z zabezpieczeniem serwerowym na dwa numery telefonéw

E-mail do box@sms2email.pl

Tres¢ e-maila | mds 1220372820 a929c221b17369ea8c23e804fdgb8fd3
flash
601-123-456
601-123-123

Przykladowa tresc SMS-a
KONIEC

4.2 Raporty doreczenia

Jedli za pomoca jednego e-maila wystano kilka SMS-6w, raport doreczenia bedzie dotyczyt
wszystkich SMS-6w. Raportowane s3 jedynie przypadki niedostarczenia SMS-a ze wzgledu na
btad lub przypadki zakonczenia wysytki potwierdzone raportem doreczenia (gdy jest pewnos¢,
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ze SMS dotart od odbiorcy). Jesli czes¢ SMS-6w zostata dostarczona w zadanym czasie, raport
bedzie dotyczyt tylko tych SMS-6w, informacja o innych przyjdzie po jakims czasie w kolejnych
raportach. Raporty do jednego zlecenia wysytki sg wysytane nie czesciej niz raz na 15 minut.
Jesli nie zmieni sie status zadnego z SMS-éw w grupie raport nie bedzie wystany do czasu
jakiejkolwiek zmiany w statusach.

Jesli za pomoca e-maila zostat nadany tylko jeden SMS, raport przyjdzie tylko jeden, gdy SMS
dotrze do odbiorcy lub gdy system stwierdzi btad wysytki.

Raporty sa wysytane na adresy wg ustawien w panelu administracyjnym. Patrz rozdziat 3.3

4.3 SMS-y przychodzace (dla ustugi dwukierunkowej)

Po przyjsciu SMS-a natychmiast wysytany jest e-mail z powiadomieniem na adresy wskazane w
konfiguracji. Nadawca wiadomosci jest adres w formacie £8xxxxxxxxx@sms2email.pl, gdzie
XXXXXXXXX jest numerem telefonu, z ktdrego przyszedt SMS. Tres¢ wiadomosci zawiera
informacje o numerze. Dokfadny czas przyjscia wiadomosci oraz nadestang tresc.

5 Ustugi powigzane

5.1 Powiadomienie o przesytce z UPS

Ustuga ta pozwala na wystanie powiadomienia o wystaniu towaru bezposrednio przez serwis
powiadamiajacy firmy kurierskiej UPS. Budujac odpowiedni adres e-maila i wpisujac go w
formularzu podczas nadawania przesytki mamy mozliwos¢ wystania SMS-em informacji
dowolnej osobie (osobie przyjmujacej przesytke)

5.1.1 Obstuga

Korzystanie z ustugi wymaga wtaczenia interfejsu Sms2Email oraz wtaczeniu opcji ,Obstuga e-
maili z UPS” na stronie konfiguracyjnej interfejsu Sms2Email. Parametr , Twoja subdomena dla
UPS" pozwala na zbudowanie adresu e-mail oznaczajgcego numer telefonu osoby odbierajacej
przesytke.

Jesli przesytka ma by¢ wystana do wtasciciela telefonu o numerze 601-123-456, a wybrana
subdomena to: ,fineteta.sms2email.pl”, adres e-mail odbiorcy bedzie wygladat nastepujaco:

48601123456 @fineteta.sm2email.pl lub 601123456 @fineteta.sms2email.pl

5.1.1.1 Tres¢ wiadomosci SMS

Tres¢ wiadomosci SMS jest w formacie:

Towar wyslany. Nr UPS XXXXXXXXXXXXXXX.
Liczba paczek x. Waga xxx xxx.
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Kwota pobrania xxxxxxxx PLN

Sprawdz szczegdty na www.ups.com.

znaki xxxx s3 zastgpione rzeczywistymi wartosciami. Jesli przesytka nie zostata wystana za
pobraniem, linia z informacja o pobraniu nie wystapi.

5.1.2 Regeneracja subdomeny

Nazwa subdomeny sktada sie zawsze z 8 liter utozonych w sylaby. Generator (przycisk
regeneruj) pozwoli na dobranie takiego zestawu liter, ktdry fatwo zapamieta¢, a jednoczesnie
nie bedzie mozliwe jego odgadniecie przez osoby niepowotane.

Uwaga: jesli w formularzu nadania przesytki zostat podany adres z aktualng subdomeng i
subdomena zostanie zregenerowana (link ,regeneruj”), e-maile ktdre przyjda ze stara
subdomeng zostang odrzucone (np. paczka oczekuje na wystanie)
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Zatacznik 1. Kody btedow

0| brak btedu, operacja zakonczona sukcesem

101 \wystanie SMS nie jest mozliwe - usituga nie zostata jeszcze
aktywowana

102 |wystanie SMS nie jest mozliwe - konto ustugi jest w stanie debetu -
brak Srodkéw na koncie lub ustuga jes zadtuzona

103 |wystanie SMS nie jest mozliwe - usituga jest zawieszona lub oczekuje
na deaktywacje

104 \wystanie SMS nie jest mozliwe - ustuga jest zdeaktywowana

105 |wystanie SMS nie jest mozliwe - usituga jest zablokowana przez
uzytkownika
106 |wystanie SMS nie jest mozliwe - usiuga jest zablokowana przez

administratora. Skontaktuj sie z tworcami serwisu.

201 \wystanie SMS nie jest mozliwe - brak zakupionych SMS-éw lub $rodkdéw
na kontach, z ktérych mozna pobraé¢ kwote za SMS

301 wystanie SMS nie jest mozliwe - czas przeznaczony na wystanie
zostal przekroczony (pole: expired_at)

401 \wystanie SMS nie jest mozliwe - niepoprawny numer odbiorcy SMS

402 \wystanie SMS nie jest mozliwe - wiadomos¢ zbyt dtuga

1001 |Btad wewnetrzny

1002 |Btad wewnetrzny

3000 |Btad wewnetrzny

20001 | Btad GSM. Operator GSM prébowat dostarczy¢ SMS jednak z jakiejs
przyczyny nie udalo sie to. Prawdopodobna przyczyna - abonent o
podanym numerze nie istnieje lub jest nieaktywny.
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